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JOHDANTO

Tadmd opas on suunnattu erityisesti pienille ja keskisuurille yrityksille sek& organisaatioille, joil-
la on rgjallinen IT-osaaminen, mutta jotka haluavat hyddyntdd tekodlyd liketoiminnassaan
turvallisesti  ja vastuullisesti.  Tekodlyn kayttédnotto tarjoaa merkittdvid mahdollisuuksia pro-
sessien tehostamiseen, asiakaskokemuksen parantamiseen ja kilpailukyvyn vahvistamiseen. Sa-

malla se tfuo mukanaan uudenlaisia riskej@ erityisesti tietoturvaan ja yksityisyyden suojaan liittyen.

Kyberturvallisuudella tarkoitamme tdssd yhteydessd kaikkia niitd foimenpiteitd ja kdaytantdjd,
joilla pyritddn suojaamaan yrityksen tai jarieston kayttdmat tfiedotf, jarjestelmat ja foiminnot lu-
vattomalta pddsyltd, vadrinkaytélta, hdairinndltéd  tai  tuhoutumiselta. Tekodlyratkaisujen osal-
ta tdmad tarkoittaa esimerkiksi mallien ja datan suojaamista, kayttdjien tunnistamista sekd foi-

mintojen ldpindkyvyyden ja jdljitettGvyyden varmistamista eri mekanismein ja foiminnoin.

Koska tekodlyratkaisut kytkeytyvat usein laajoihin tietojdriestelmiin, ja hyédyntavat siten suuria maarid
dataa, niiden turvallinen kayttédnotto edellytt@dd kokonaisvaltaista IGhestymistapaa. Téma ei suinkaan
tarkoita pelkdstaddn teknisia ratkaisuja, vaan myos johdon sitoutumista, henkilostén koulutusta ja selkei-

den kaytantojen ja pelisGantdjen luomista jokaiselle tydyhteisdn jGsenelle.

Pienen kyberturvaoppaamme tarkoituksena on tarjota sinulle selked ja kaytadnnénldheinen Idhestymista-
pa tekodlyn turvalliseen kayttéonottoon sekd tieto- ja kyberturvaosaamisen kehittGmiseen yrityksessdsi.
Mikdli kayttGmdamme termit eivat ole sinulle entuudestaan tuttuja, niin olemme lisénneet oppaamme lop-

puun pienen sanakirjan, joka helpottaa tekstin seuraamista.

NOPEA KATSAUS TOIMENPITEISIIN

Tekodlyn turvallinen kayttodnotto edellyttdd useiden toisiaan tukevien tieto- ja kyberturvallisuustoimien
yhdistamistd. Sydtteiden huolellinen tarkistus ja puhdistus estavat haitallisten komentojen suorittamisen,
kun taas vahva p&dsynhallinta, salaus ja tietojen luokittelu suojaavat jarjestelman kriittisié osia ja arkaluon-
toista dataa. Injektiohydkkdysten torjuminen, uhkien akfiivinen seuranta sekd sédnndlliset testaukset,
kuten penetraatiotestit ja haavoittuvuusarvioinnit, parantavat jarjestelman resilienssid. Koko henkiléston
kouluttaminen ja harjoittelu sek& selkedt toimintasuunnitelmat héiridtilanteiden varalta vahvistavat orgo-
nisaation kykyd reagoida uhkiin nopeasti ja tehokkaasti. Tekodly itsessddn voi toimia seké suojana ettd
riskind — siksi sen furvallinen hyddyntGminen edellyttad tietoturvan sisdllyttémistd koko kehitysprosessin ja

kayton ajaksi alusta alkaen. Tassa luvussa kdymme lyhyesti [Gpi toimenpiteitd, joita voi tehdd valittomasti.

I e Vahvojen pddsynhallintamekanismien kayttoonotto on keskeistd tekodlyprojektien tietoturvan kan-
nalta. Tehokas kayttdoikeuksien hallinta perustuu vahimpien oikeuksien periaatteeseen: kaikille kayttdjille
ja jarjestelmille tulisi mydnt&ad vain ne oikeudet, jotka ovat valttdmattémia heidan tyétehtaviensd suorit-
famiseen. Samalla tekodlyjarjestelmiin padsy tulisi rajata vain niille henkildille, jotka sitd todella tarvitsevat.
Kayttooikeudet tulee mdadritelld tarkasti sek& datan kaytdlle ettd toiminnallisille oikeuksille. Kriittisiin jarjes-
telmiin on suositeltavaa ottaa kdyttddn monivaiheinen tunnistautuminen, joka tuo merkittavan liskerrok-
sen fietoturvaan. Kayttdoikeuksien saanndllinen tarkistaminen ja pdivittdminen on myos térked osa jatku-

vaa tietoturvaty6td, sillé entiset kayttajat ovat yhtd suuri tietoturvariski kuin nykyisetkin.

2. Arkaluontoisten tietojen suojaaminen koko niiden elinkaaren ajan
on olennainen osa tekodlyprojektien tietoturvaa. Vahvan salauksen kaytto

sekd tietojen sailytyksen ettd siirron aikana on ensiarvoisen tarkedd. Salaus-

protokollia tulee pdivittdd sadnndllisesti vastaamaan uusimpia turvallisuus-
-~ i " standardeja, silld kryptografian menetelmdat kehittyvat jatkuvasti. On myds
tarke&d tunnistaa ja luokitella yrityksesi tiedot niiden arkaluontoisuuden
mukaan, jotta voidaan kohdistaa asianmukaiset suojaustoimenpiteet eri

fietoluokkiin. Tekodlyjarjestelmdat kasittelevat usein suuria madrid dataa, miké tekee asianmukaisesta tieto-

jen suojauksesta entistakin tarkeGmpdd.

3. Tekodlyjdarjestelmat voivat olla erityisen alitiita erilaisille injektiohyokkdyksille, joissa haitallista
koodia sy&tetadn jarjestelmadn. SQL-injektiot ovat yleisia tietokantahyodkkayksia, joissa hyokkadja pyrkii
manipuloimaan tietokantakyselyj& saadakseen luvattoman padsyn tietoihin. Komentoinjektiot puolestaan
yritt@vat saada jarjestelmdan suorittamaan haitallisia komentoja. XSS-hyokkdyksissa (Cross-Site Scripting)
hydkkaajat pyrkivat sydttdmadn haitallista skriptikoodia verkkosovelluksiin, joka sitten suoritetaan muiden
kayttgjien selaimissa. NGiden hydkkaysten torjumiseksi on tarke&d kayttad turvallisia ohjelmointik&ytantoja

ja varmistaa, ettd kaikki sydtteet tarkistetaan ja validoidaan huolellisesti.



4. Tunkeutumisen havainnointi- ja estojdrjestelmien kdayttéonotto on tarked osa ennakoivaa turval-
lisuutta. N&iden jarjestelmien avulla voidaan aktiivisesti monitoroida verkon likennettd ja tunnistaa epato-
vallisia toimintoja, jotka saattavat viitata tietoturvauhkaan. Automaattiset halytykset epdilyttavastéd toi-
minnasta mahdollistavat nopean reagoinnin mahdollisin uhkiin. Jatkuva ja reaaliaikainen valvonta on
valttamatontd, silld kyberuhkat kehittyvat jatkuvasti. Tekodlypohjaiset uhkien havaitsemisjarjestelmdat
voivat tunnistaa poikkeamia normaalista verkkolikenteestd ja tfunnistaa myds aiemmin funtemattomia

uhkia oppimalla verkkoympdristdn tavallisista toimintamalleista.

5. Saannollisten turvallisuustestien toteuttaminen on keskeistd jarjestelmien haavoittuvuuksien tun-
nistamisessa ennen kuin hydkkadjat pddsevat hyddyntdmdadn niitd. Penetraatiotestaus simuloi hyok-
kadjan toimintaa jarjestelmad vastaan, mikd auttaa tunnistamaan ja korjaamaan fietoturva-aukkoja.
Haavoittuvuusarvioinnit tarjoavat systemaattisen [Ghestymistavan heikkouksien tunnistamiseen eri jarjes-
telmissé ja sovelluksissa. Koodin tarkastukset varmistavat, ettd tekodlyjarjestelmd noudattaa parhaita tur-
vallisuusk&ytantdjd ja standardeja. Namé testit tulisi toteuttaa saanndllisesti, silld vusia haavoittuvuuksia

l6ydetddn jatkuvasti ja jarjestelmdat muuttuvat pdivitysten myota.
ENNAKOINNISTA HAIRIOTILANTEISIIN

Selkedt ja dokumentoidut foimintaohjeet eri kyberuhkien varalle ovat olennainen osa vahvaa kyberturval-
lisuusstrategiaa. Yritysten on varauduttava muun muassa palvelunestohydkkayksiin (DoS, DDoS), tietomur-
toihin, haittaohjelmatartuntoihin ja lunnashaittaohjelmiin, jotka voivat vaarantaa jarjestelmé&n toiminnan
tai johtaa arkaluontoisten tietojen katoamiseen tai vadrink&yttédn. Nopean ja tehokkaan reagoinnin
edellytyksend on, ettd ohjeistus on helposti saatavilla ja henkildstén tiedossa. Harjoitusten ja simuloitujen

hairidtilanteiden avulla tydntekijat voivat oppia tunnistamaan roolinsa ja vastuunsa kriisitilanteessa.

On tarkedd muistaa, ettd usein kyberturvallisuuden heikoin lenkki on ihminen. Siksi sddnndllinen koulu-
tus koko henkildstélle on keskeinen keino vahentdd riskejd ja liséGtd tietoturvatietoisuutta. Simuloidut tie-
tojenkalastelukampanijat, selkedt toimintakdytdnndt ja tekodlyn turvallisuuteen littyvé koulutus auttavat
luomaan organisaatiokulttuurin, jossa tietoturva otetaan vakavasti ja jokainen ymmartdd oman vas-
fuunsa. Kyberturvallisuus ei ole yksittdinen projekti vaan jatkuva prosessi, joka vaatii pitkdjanteistd tyota,

seurantaa ja resurssien kohdentamista.

Teknologian ja uhkaympdriston kehittyesséd myos tarkistuslistoja, protokollia ja suojaustoimia on pdivitettava
séannollisesti. Turvallisten ohjelmointikdytdntdjen noudattaminen, alakohtaisten tietoturvakehysten hyo-
dyntdminen ja erikoistuneiden tietoturvaohjelmistojen k&yttd vahvistavat jarjestelmdn suojausta ja aut-
tavat tunnistamaan haavoittuvuudet ennen kuin niitd ehdit&dn kayttad hyvaksi. Tekodlylld on kaksoisrooli
kyberturvallisuudessa: se voi sekd parantaa ettd heikentdd turvallisuutta. Tekodlypohjaiset ratkaisut kyke-
nevat analysoimaan suuria fietomdadrid, funnistamaan poikkeavuuksia ja automatisoimaan turvallisuusteh-

tavid, mutta samaan aikaan rikolliset voivat hyddyntad tekodlyd yhé kehittyneempiin hydkkayksiin.

Tekodlyd kaytetddn esimerkiksi uskottavien huijausten laatimiseen ja jarjestelmien heikkouksien automa-

fisoituun etsimiseen. N&ihin uhkiin varautuminen vaatii ajankohtaista osaamista ja jatkuvaa valppautta.

Turvallisuussuunnittelun fulisi alkaa jo tekodlyjariestelmien kehityksen alkuvaiheessa. Kun tietoturva raken-
netaan jarjesteimd@n arkkitehtuuriin alusta alkaen, sé&dstytddn mydhemmiltd korjaustoimilta, jotka ovat
usein sekd tehottomia ettd kallita. Timda ennakoiva IGhestymistapa, eli “security by design”, mahdollistaa

fietoturvan saumattoman integroinnin osaksi jarjestelmdn toimintaa.

Pk-yrityksiss& tekodlyn turvallinen kayttéédnotto edellyttdd kokonaisvaltaista otetta kyberturvallisuu-
teen. Sybtteiden suojaaminen, kayttdoikeuksien hallinta, datan salaus ja injektiohydkkdysten estémi-
nen muodostavat perustan turvalliselle tekodlyratkaisulle. N&iden rinnalla tulee kehittdd toimintatapoja
uhkien havaitsemiseksi, saddnndllistd testausta ja jatkuvaa varautumista erilaisin hairidtilanteisiin, Sa-

malla on tarkedd tunnistaa inhimillinen tekij@ ja varmistaa henkildstdn sitoutuminen tietoturvakulttuuriin.

Kyberturvallisuus ei ole tila, joka saavutetaan

ja unohdetaan, vaan jatkuva prosessi, joka
vaatii huomiota, osaamista ja kehitt@mistd.
Tekodly voi olla tehokas tyodkalu turvallisuu-
den vahvistamisessa, mutta se voi myos ava-
ta uusia hyokkaysreittejd. Siksi tarvitset yri-
tyksessasi myos jatkuvaa arviointia, koulutusta

ja ennakoivia toimenpiteitd.

Oppaamme lopussa tarjoamme linkkejd hyo-
dyllisiin materiaaleihin, koulutuksiin ja palvelui-
hin, jotka tukevat yritystési matkallasi. Muistat-
han, ettd kyberturvallisuus ei ole maaranpaa
— vaan se on jatkuvan sopeutumisen ja op-

pimisen prosessi.

KYBERTURVALLISUUS
KAYTANNOSSA

Selkeat toimintaohjeet

Dokumentoidut toimintamallit auttavat
reagoimaan palvelunestohydkkayksiin,
tietomurtoihin ja haittaohjelmiin
tehokkaasti ja nopeasti.

Sdinndllinen koulutus

Koko henkiléstdon kouluttaminen vahvistaa
tietoturvatietoisuutta kokonaisvaltaisesti ja
ehkaisee samalla inhimillisia virheita.

Jatkuva prosessi

Kyberturvallisuus vaatii jatkuvaa seurantaa,
testausta ja suojaustoimien paivittamista.

Tekoalyn kaksoisrooli

Tekoaly voi parantaa turvallisuutta, mutta
sitd voidaan kayttda myos kehittyneisiin
hyékkayksiin

Security by design -periaate tarkoittaa sita,
etta suojaus rakennetaan osaksi jarjestelman
arkkitehtuuria jo kehitysvaiheessa.

Kokonaisvaltainen lahestymistapa

% @@ ® T Q

Turvallinen tekoalyn kayttéonotto edellyttaa
teknisten, organisatoristen ja inhimillisten
tekijoiden huomioimista.

Turvallisuussuunnittelu alusta alkaen




MITA EROA ON TIETOTURVALLA
JA KYBERTURVALLA?

Tietoturva ja kyberturvallisuus, vaikka niitd usein kaytetGddn ammattikielessd vaihtoehtoisina termeing,
edustavat erillisié [Ghestymistapoja organisaation voimavarojen suojaamiseen. Vaikka aloilla on huomat-
tavaa pdadllekkdisyyttd, niiden erojen vivahteellinen ymmart&dminen on olennaista organisaatioille, jotka
kehittavat vahvoja turvallisuuskehyksid. Tietoturva kdasittdd fietovarojen suojaamisen niiden muodos-
ta riippumatta — olivatpa ne digitaalisia, fyysisia tai dlyllisiG. Téma tieteenala noudattaa CIA:n turval-
lisuuskolmion perusperiaatteita: tiedon luottamuksellisuutta, eheyttd ja saatavuutta. Tietoturvan laajuus
ulottuu kaikkiin tietfomuotoihin, mukaan lukien fyysiset asiakirjat, suulliset tiedonvaihdot ja henkildston

hallussa oleva institutionaalinen tieto.

Kyberturvallisuus sité vastoin kdsittelee erityisesti digitaa-

listen omaisuuserien suojaamista kyberalueelta tulevilta TIETOTURVAN JA KYBERTURVAL-
uhkilta. Sen ensisijainen painopiste on jarjestelmien, verk- ~
kojen ja digitaalisen infrastruktuurin puolustaminen vir- LISUUDENKESKEINEN ERCG
tuaaliympdristdissé tapahtuvalta haitalliselta toiminnal- NIIDEN LAAJUUDESSA SEKA TOI-
ta. Vaikka tietoturva on ollut olemassa siitd 1&htien, kun

organisaatiot ensimmdisen kerran tunnistivat tarpeen MINTAPERIAATTEISSA.

suojata arkaluonteisia tietoja, kyberturvallisuus syn- b
tyi samanaikaisesti tietokoneverkkojen ja digitaalisten

teknologioiden leviéimisen kanssa.

Perustavanlaatuinen ero on lagjuudessa: tietoturva toteuttaa kattavia kéytantdjd kaikkien tietomuo-
tojen suojaamiseksi, kun taas kyberturvallisuus keskittyy erityisesti teknologisiin puolustuksiin digitaalisia
uhkia vastaan. Tietoturvaprotokollat voivat sisaltéd fyysisié suojatoimenpiteitd, kuten asiakirjojen turval-
lisen havittdmisen menetelmid tai tydtilojen turvallisuuskayténtojd, kun taas kyberturvallisuus hyddyntad
teknisid toimenpiteitd, kuten verkon palomuureja, tunkeutumisen havainnointijarjestelmid ja haavoittu-

vuuksien hallintakehyksid.

Talla erolla on merkitystd, koska tehokas turvallisuusarkkitehtuuri edellyttdd molempien I&dhestymistapojen
integrointia. Organisaatiot, jotka keskittyvat yksinomaan kyberturvallisuuteen, ovat vaarassa laiminlydda
fyysiset tietovaransa tai sisdisten uhkien vektorit, kun taas ne, jotka painottavat perinteistd tietoturvaa,
saattavat karsid riittdmattdmistd teknisisté puolustuskeinoista kehittyneitd kyberhydkkayksid vastaan. On
tarkedd huomata, ettd kyberturvallisuushydkkaykset sisaltavat myds kaikenlaiset pahantahtoiset vaikut-
tamisoperaatiot. Kyberrikoksia motivoivat usein taloudelliset motiivit, joskus poliittiset ohjelmat, mutta

joskus niitd voidaan toteuttaa yksinkertaisesti “huvin vuoksi” — vain koska joku pystyy siinen.

Organisaatioympdristdjen digitalisoituessa entistékin enemman myds ndiden tieteenalojen valinen raja
jatkaa kaventumistaan. Tehokkaimmat turvallisuusohjelmat sisadltavat molemmat ndkdkulmat ja tun-

nustavat, ettd kattava tietosuoja edellyttdd sekd digitaalisen ettd fyysisen tiedon sijainnin suojaamista.

KESKEISET VINKKIMME PK-YRITYKSILLE

Pienet ja keskisuuret yritykset (pk-yritykset) kohtaavat yhd monimutkaisempia haasteita digitaalisessa
foimintaympdristéssd. Niiltd odotetaan samanlaista fietosuojaa kuin suurilta organisaatioilta, mutta
kaytettaviss@ olevat resurssit ovat usein rajalliset. Tassa tilanteessa on tarke&d ymmartad ero tietoturvan

ja kyberturvallisuuden vdalilld, jotta niukat resurssit voidaan kohdentaa mahdollisimman tehokkaasti.

Tietoturva kattaa kaiken yrityksen tiedon suojelun riippumatta siitd, onko tieto digitaalisessa, fyy-
sisess@ tai inhimillisessd muodossa. Tadmdé sisaltad esimerkiksi asiakasrekisterit, taloustiedot, liketoi-
mintaprosessit ja tydntekijdiden hiljaisen fiedon. Kyberturvallisuus taas keskittyy digitaalisin uhilta
suojautumisen keinoihin, kuten palomuureihin, haittaohjelmien torjuntaan ja verkkoinfrastruktuurin
furvaamiseen. Vaikka pk-yrityksilld ei ole usein mahdollisuutta ylldpitdd omaa fietoturvatimid, ne
voivat silti saavuttaa korkean furvallisuustason strategisella Idhestymistavalla. Suosittelemme  pk-

yrityksille strategiaa, joka kdasittelee molempia toimialueita seuraavien toimenpiteiden avulla:

Tietoturvan osalta pk-yritysten fulisi luoda selke&t kaytdnnot tiedon kdsittelyyn, luoki-
fella arkaluontoiset tiedot, oftaa kdayttédn perusmuotoiset fyysiset suojatoimet ja tar-
jota koko henkildstolle sad@nndllistd  fietoisuuskoulutusta. NGmda toimet eivat vaadi  su-

uria investointeja, mutta  voivat  merkittdvasti  vahentdd  altistumista  yleisille  uhille.

e Kyberturvallisuuden osalta valikoiva ulkoistaminen hallituille fietoturvapalveluille (MSSP)  voi
osoittautua  kustannustehokkaimmaksi  vaihtoehdoksi. Ulkopuoliset asiantuntijat  voivat tar-
jota yritystason suojaa, jatkuvaa valvontaa ja nopeaa reagointia uhkatilanteissa murto-os-
alla sisdisen tiimin kustannuksista. Pk-yritysten kannattaa valita palveluntarjogjia, jotka hal-

litsevat  toimialaokohtaiset vaafimukset ja pystyvat tukemaan vaatimustenmukaisuutta.

* Pilvipohjaiset  tietoturvaratkaisut  tarjoavat  kustannustehokkaan  keinon  parantaa  suo-
jausta. Tilausperusteiset mallit mahdollistavat  pddsyn kehittyneisin  teknologioihin  ilman
merkittavid alkuinvestointeja. Lisaksi yhteistyd furvallisuuskonsulttien kanssa voi tuoda ar-
vokasta ndkemystd ja varmistaa saddanndllisen arvioinnin. Esimerkiksi nelj@nnesvuosittaiset tai puo-

livuosittaiset tarkastukset voivat tarjota jatkuvaa valvontaa ilman pysyvid henkildstokustannuksia.

e Kyberturvallisuusvakuutukset tdydentdavat teknisi ja organisatorisia foimenpiteitd farjoamalla
taloudellista suojaa vahinkojen varalta. Pk-yritysten on kuitenkin t@rkedd varmistaa, ettd vakuutus

kattaa niiden erityiset riskit ja toimintaympdristén.



Kuten toimenpiteet osoittavat, niin fehokas fieto-
ja kyberturvallisuus ei valttémattéd vaadi huomat-

tavia taloudellisia resursseja. Sen sijaan se vaafii

Yritykset kohtaavat kasvavia tietoturvavaatimuksia rajoite-

tuilla resursseilla. Siksi niiden on tarke&a erottaa toisistaan

. . . . tietoturva, joka koskee kaikkea yrityksen tietoa, seka kyber-
saatavilla olevien resurssien harkittua kohden- _ , _ o o
turvallisuus, joka keskittyy digitaaliseen suojaamiseen.

tamista, joka perustuu selke&&n ymmarrykseen or-

ganisaation riskeista. Tietoturva
Selkedt kay'ténnOt ﬁ
Erottamalla tietoturva- ja kyberturvallisuusvaa- [ a ﬁ;ﬁj;:ﬁ?ii;u ron‘é’ro\
fimukset toisistaan pk-yritykset voivat kehittaé kon- Perusmuotoiset fyysiset 2k
trolican oikeassa suhteessa, joka suojaa liiketoi- suolatoimet
mintaa ilman huomattavia kustannuksia. Paras Kyberturvallisuus E
&% Ulkoistaminen hallituille @ °

o010 )
aan tietoturvapalveluille D

A Pilvipohjaiset ratkaisut
[

[Ghestymistapa yhdistdd valikoiva ulkoistaminen
ja sis@isen osaamisen kehittdminen. Kouluttamal-
la olemassa olevaa henkiléstéd furvallisuuden

perus’reisiin voidaan rakentaa kestdvad asian- Tehokas turvallisuus ei vaadi suuria kustannuksia, vaan

. . . . . harkittua resurssien kayttoa ja riskien tunnistamista.
tuntemusta, joka vahvistaa organisaation kykyd
foimia itsendisesti ja arvioida ulkoisten kumppa-

neiden tyotd kriittisesti.

HAAVOITTUVUUKSIEN HALLINTAKEHYKSET

Haavoifttuvuuksien hallintfakehykset ovat jadsenneltyjd toimintamalleja, joiden avulla pk-yritykset voivat
tunnistaa, arvioida ja korjata tietoturvaheikkouksia jarjestelmiss@dn ja ohjelmistoissaan. Namé kehykset

luovat johdonmukaiset prosessit furvallisuusriskien hallintaan.

Haavoittuvuuksien hallintakehysten avulla pk-yritys kykenee muun muassa:

e |BytGmdadan haavoittuvuuksia sddnndllisten skannausten, testausten ja valvonnan avulla

e arvioimaan kunkin haavoitftuvuuden vakavuuden ja mahdollisen vaikutuksen liketoimintaan
e priorisoimaan riskit suuruuden, hyédynnettdvyyden ja liketoimintavaikutusten perusteella

¢ tukemaan korjausprosessin seurantaa

e varmistamaan, ettd haavoittuvuudet kasitellddn asianmukaisesti

¢ mahdollistamaan selke&n raportoinnin haavoittuvuuksien tilasta koko pk-yrityksessé

Tunnetuimpia haavoittuvuuksien hallintakehyksid ovat NIST-kehys (erityisesti SP 800-40), CIS Controls, ISO
27001/2 standardit sek& OWASP-standardit verkkosovelluksille. Nama tarjoavat testatut menetelmat or-
ganisaation hydkkdyspinnan pienentdmiseksi ja vahvan turvallisuusaseman ylldpitdmiseksi myds uusien

uhkien iimaantuessa. PK-yrityksille, joilla on rajalliset resurssit, ndma kehykset voidaan soveltaa kevyem-

min keskittyen kriittisimpiin jarjestelmiin. N&inkin toteutettuna ne tarjoavat jarjestelmdallisen suojan kehit-

tyvid kyberuhkia vastaan.

YLEISIMMAT HAAVOITTUVUUDET TOIMITUSKETJUISSA

Kun puhutaan haavoittuvuuksien hallinnasta, niin on selvdd, ettei toimitusketjujen haavoittuvuuksia
voida sivuuttaa. Kyberturvallisuus on vain niin vahva kuin sen heikoin lenkki — ja ihmisten tavoin my&s toi-
mitusketju muodostaa usein kriittisen heikkouden. Kun pk-yritys kayttéaé ulkoisia toimittajia, alihankkijoita

tai ohjelmistokomponentteja, sen hydkkdayspinta laajenee merkitt&vasti.

Toimitusketjujen haavoittuvuudet voivat liittyd muun muassa seuraaviin riskeihin:

1. Ohjelmistokomponentit: Avoimen I&hdekoodin kirjastot ja kolmannen osapuolen
komponentit voivat sisaltdd haavoittuvuuksia, jotka periytyvat suoraan lopputuotteeseen.
2. Toimittajien padsy jdarjestelmddn: Ulkoisila kumppaneilla voi olla p&dsy yrityksen
kriittisiin jarjestelmiin ja tietoihin. Jos heidén omat suojaustoimensa ovat puutteelliset, riskit
realisoituvat toisinaan hyvinkin nopeasti.

3. Laitteistohaavoittuvuudet: Laitekomponentit tai laiteohjelmistot voivat sisaltéé
tahattomia tai tahallisia haavoittuvuuksia jo valmistusvaineessa.

4. Pdivitys- ja jakelukanavat: Hyokkadjat voivat saastuttaa ohjelmistoja hydkk&amallé

niiden pdivitysmekanismeihin.

o . . . NOLLALUOTTAMUKSEN
Erityisen vaikeasti havaittavia ovat ns. upstream-

haavoittuvuudet  eli  sellaiset  filanteet,  joissa PERIAATETTA SOVELLETAAN

esimerkiksi ohjelmistokirjasto kayttdd toista kirjastoaq,

joka puolestaan sisaltdd haavoittuvuuden. Tdma tekee MYOS YHTEISTYO-
ongelman jdljiftdmisestd monimutkaista, ja foisinaan KUMPPANEIHIN: ‘6
jopa ldhes mahdotonta.

Toimitusketjun suojaaminen edellyttdd monitasoista IGhestymistapaa. Aloita tekemalld saanndllisié toim-
ittajien turvallisuusarviointeja ja sisdllytd auditointivaatimuksia sekd turvallisuusvaatimuksia suoraan sopi-
imuksiin. Osana kehitysprosessia kannattaa toteuttaa koodin tarkastuksia ja haavoittuvuusskannauksia

erityisesti silloin, kun otetaan kdyttéon kolmannen osapuolen komponentteja.

Samalla on tarke&d soveltaa aikaisemmin mainitsemaamme niin kutsuttua nollaluottamusperiaatetta
(eng. zero trust) myés ulkoisiin kumppaneihin. Kaikkien foimijoiden — niin sisdisten kuin ulkoisten — tulisi
toimia nollaluottamusperiaatteiden mukaisesti. Myds foimitusketjun kokonaiskuvan ymmdartédminen on

ratkaisevaa.




Kartoitus kaikista riippuvuuksista ja toimittajista tuo ndkyviin ne riskikohdat, jotka muuten voisivat jaadé
piloon. Kun t&hdan yhdistet&dn kyky reagoida nopeasti uusiin haavoittuvuuksiin ja oftaa korjaukset vii-
pymattad kayttdédn, yritykselld on huomattavasti paremmat edellytykset puolustautua yhé kehittyneem-
pi& toimitusketjuhyodkkayksid vastaan.

MUISTA TAMA TOIMITUSKETJUN HAAVOITTUVUUKSISTA

Toimitusketjut edustavat usein kyberturvallisuuden heikoimpia lenkkejd. Ulkoisten toimittajien kayt-

t66n luottaminen laajentaa merkittavasti mahdollista hydkkayspintaa.

1. Ohjelmistokomponentit: Kolmannen osapuolen komponentit voivat siséltdd haavoittuvuuk-
sia, jotka vaarantavat jarjestelmdan turvallisuuden.

2. Toimittajien jarjestelmakayttéoikeudet: Ulkoiset kumppanit voivat saada luvattoman
padsyn kriittisiin jarjestelmiin ja arkaluontoisiin fietoihin.

3. Laitteistohaavoittuvuudet: Fyysiset laitteet voivat sisaltadd tahallisia fakaovia tai tahattomia
tietoturva-aukkoja.

4. Paivitys- ja jakelukanavat: Hyokkdaajat voivat vaarantaa ohjelmistopdivitysmekanismit

levittddkseen haitallista koodia.

Tehokas suojaaminen vaatii kattavan, monikerroksisen lahestymistavan:

e Kaikkien toimittajien sdadnndllisten turvallisuusarviointien suorittfaminen

* Zero-trust-periaatteiden toteuttaminen kaikissa kumppanuuksissa

* Yksityiskohtaisten riippuvuuksien ja toimittajasuhteiden inventaarion yllapitadminen




KATTAVAN TIETOTURVARAKENTEEN
RAKENTAMINEN TYHJASTA

Tietoturvan  vahvistamiseksi  suosittelemme  otftamaan  kayttédnne  tunkeutumisen  havait-
semis- ja estojarjestelmat (IDS/IPS), jotka valvovat luvattomia pédsyyrityksiéd ja reagoivat niihin
reaaliajassa. NaGma jarjestelmat toimivat digitaalisina vartioina, hdlyttéen tietoturvahenkildstdod epdilyt-
tavasta toiminnasta ja estéen uhkat automaattisesti. Myds vahdaisilld IT-resursseilla toimivat organisaatiot
voivat hyddyntadd perusvalvontaratkaisuja, jotka tarjoavat kriittisen ndkyvyyden mahdollisiin tietotur-

vaongelmiin ja funkeutumisyrityksiin.

Sadannollinen tietoturvan testaaminen, erityisesti tunkeutumistestaus, auttaa tunnistamaan haavoittu-
vuudet ennen niiden hyvaksikayttéd. Namda ennakoivat arvioinnit jdljittelevat todellisia hydkkdysske-
naarioita paljastaen jarjestelmien ja prosessien kriittiset heikkoudet. Vaikka kattava tunkeutumistestaus
vaatii usein ulkopuolista asianfuntemusta, pienemmdatkin organisaatiot voivat hydtya yksinkertaistetuista

haavoittuvuusskannauksista ja tekodlysovellusten tietoturvatarkistuslistoista.

LisGksi on myds suositeltavaa, eftd yritys laatii
selkedn toimintasuunnitelman palvelunesto-
hyokkdaysten,  fietoturvamurtojen ja  muiden
kriittisten insidenttien varalle. Tehokas insidentinhal-
linfa varmistaa nopean ja koordinoidun reagoinnin

uhkatilanteissa, mik&d puolestaan minimoi vahingot

ja lyhentdaa palauvtumisaikaa. Hyvin dokumentoidut
menettelytavat tarjoavat myds arvokasta tukea

jopa akuutin kriisin aiheuttamassa stressitilanteessa.

On myos tarkedd ymmartdad, ettd suurin kyberturvallisuusriski on ihminen itse. Maailman talousfoorumin
Global Risks Report -raportin (2022) mukaan perdti 95 prosenttia tietoturvaongelmista johtuu inhimil-
lisistd virheistd. NGma& virheet voivat olla moninaisia: tydntekijat lankeavat tietojenkalastelupetoksiin,
kayttavat heikkoja salasanoja tai jakavat vahingossa arkaluonteista tietoa vadrille henkildille. Tallaiset

laiminlydénnit voivat kumota kehittyneimmatkin suojatoimet.

Inhimillisten virheiden ja sosiaalisen manipuloinnin  aiheuttamien riskien vuoksi yritysten on in-
vestoitfava henkiléstdn koulutukseen ja fietoisuuden lisG&miseen. Sadannoéllinen tietoturvakou-
lutus opettaa tydntekijditd tunnistamaan ja tforjumaan manipulointiyrityksi@, kuten tietojen-

kalasteluviestejd ja petollisia yhteydenottoja. Erityisesti teknisesti rajallisemmille organisaatioille

inhimillisten tekijdiden huomioiminen tietoturvassa tarjoaa merkittdvan suojan kohtuullisilla investoinneilla.

MITA PK-YRITYS VOI TEHDA TIETOMURRON SATTUESSA?

Efukateen laadittu incidentinhallintasuunnitelma lyhentdd merkittévasti reagointiaikaa ja minimoi tie-
tomurrosta aiheutuvat vahingot. Jopa selked perustason dokumentti, jossa madritellddn keskeiset vastu-
ut ja toimenpiteet, voi osoittautua elintérkedksi tietoturvakriisin aikana. Jos pk-yrityksesi joutuu fietomur-

ron kohteeksi, valitdn ja jarjestelmdallinen toiminta on ratkaisevaa.

TASSA KAHDEKSAN KRIITTISTA TOIMENPIDETTA HATATILANTEESEEN:

1. Erista vuhka valittomasti — Katkaise vaarantuneiden jarjestelmien verkkoyhteydet estédksesi

lis&vahingot ja fietojen levidmisen.

2. Selvitd vahingon laajuus — Tunnista vaarantuneet tiedot, murron toteutustapa ja mahdol-

liset uhrit. Dokumentoi havainnot huolellisesti.

3. Tayta ilmoitusvelvollisuus — GDPR-lainsd&dantd edellyttdd merkittévien tietomurtojen iimoit-

tamista viranomaisille 72 tunnin kuluessa Suomessa ja koko EU:ssa.

4. Informoi sidosryhmia lapindkyvdsti — Ota yhteyttd vaikutuksen kohteisiin: asiakkaisiin, kump-

paneihin ja tydntekijéihin, joiden henkildtiedot saattavat olla vaarantuneet.

&. Pida tarkkaa kirjaa kaikesta — Dokumentoi jokainen vaihe reagointiprosessissa lakisGateistd

raportointia ja mahdollisia vakuutuskorvauksia varten.

€. Korjaa turva-aukot kiireellisesti — Paikka haavoittuvuudet, jotka mahdollistivat tietomurron,

ja paivita tietoturvaprotokollat valittémasti.

7. Turvaudu asiantuntija-apuun - Vakavien tapausten yhteydessa@ konsultoi kyberturvallisuus-

ja tietoturva-asiantuntijoita, lakimiehid tai kriisinhallintaekspertteja.

8. Ota opikseksi — Analysoi fapahtunut perusteellisesti ja kehitd tietoturvakdytantdjdasi tun-

nistettujen puutteiden perusteella.

Valmistautuminen on paras suojasi. Hyvin suunniteltu ja harjoiteltu foimintamalli mahdollistaa ammatti-
taitoisen ja harkitun reagoinnin kriisitilanteessa. Kun tiimisi fiet&& tarkalleen, mitd tehdd, valtyt&an paniik-
kipddatdksilta ja kalliilta virheiltd paineen alla. SaGéanndllinen suunnitelman |Gpikdynfti ja pdivitys varmista-

vat sen toimivuuden todellisessa hatatilanteessa.




TIETOTURVAN INTEGROINTI OSAKSI YRITYSTA

Kaikille yrityksille, jotka operoivat internetissd ndkyvid palveluita tai sisdisiad tydkaluja — olivatpa ne
tekodlypohjaisia tai eivat — kyberturvallisuuden tulee olla jatkuva prioriteetti. Tdma sisaltad tyyp-
illisesti yhdistelman henkildstokoulutusta, jdsenneltyjd tietoturvatarkistuslistoja, parhaiden koo-
dauskaytantdjen noudattamista, kyberturvallisuusviitekehysten ja erikoisohjelmistojen kayttoa seké

sadnndllisia auditointeja ja prosessikatselmuksia.

Rajallisin teknisin resurssein toimivat organisaatiot voivat vastata ndihin vaatimuksiin tehokkaasti yh-
dist@malla ulkoistamista, pilvipalvelupohjaisia tietoturvaratkaisuja ja kohdennettuja sisdisid aloittei-
ta. Tietoturvaviitekehykset, kuten NIST:n kyberturvallisuusviitekehys, tarjoavat jdsennelty& ohjausta,
joka voidaan sovittaa organisaation kokoon ja monimutkaisuuteen. Vastaavasti pilvipalveluntar-
joqjat tarjoavat yhd kehittyneempid tietoturvatydkaluja, jotka vaativat minimaalista teknistd asian-

tuntemusta kayttédnotossa.

Tekodly itsessGdn nayttelee kriittistd  roolia
MUTTA EIHAN MINULLA OLE

ARKALUONTOISTA TIETOA?

sekd kyberturvallisuuden vahvistamisessa ettd
uhkaamisessa. Tekodlyyn liittyvien kehityspro-

jektien fietoturvariskien hallinta fulisi aloittaa (L eniS o R ssciiicon

varhaisessa vaiheessa kalliden yllatysten valt- clensuuicen KUY (el REn<ieininazs

tamiseksi  mydhemmissd  kdyttédnottovaineis- tieto. Jos sinulla on asiakkaita ja/tai tydnteki-

sa. T&m& “security by design” -Idhestymistapa joitd, niin silloin sinulla on myds fietosuoja-

infegroi suojatoimet koko kehityselinkaaren cuiiuleen Cllelsie) el el vom i BielHieek
ajaksi sen sijaan, ettd niitd yritettaisiin lisatd
jalkikateen. Tdma on tyypillisesti paitsi tehok-

kaampi my&s taloudellisempi vaihtoehto.

Samaan aikaan pahantahtoiset toimijat kayttavat tekodlyd yhé kehittyneempien kyberhydkkaysten
luomiseen, kun taas kyberturvallisuustydkalut hyddyntavét tekodlyd uhkien havaitsemisessa ja neu-
traloimisessa tehokkaammin. Tdma& teknologinen kilpavarustelukilpailu tekee jatkuvasta tietoturvati-
etoisuudesta erityisen tarkedd tekodlyratkaisuja toteuttaville organisaatioille. Sekd tekodlyteknolo-
gioiden suojakykyjen ettd mahdollisten haavoittuvuuksien ymmdartdminen auttaa organisaatioita

tekemdadn tietoisia paatdksia niiden kayttédnotosta ja suojaamisesta.
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MERKITYS KOROSTUU ENTISESTAAN TEKOALYN MYOTA

Kyberuhkien lisGéntyess@ integraatioiden tietoturva on noussut yhdeksi keskeiseksi painopisteeksi
jokaisessa yrityksessd. APl-rajapintojen k@ytté arkaluonteisten tietojen kdsittelyss@ on kasvanut, mik&

tekee ndiden yhteyksien suojaamisesta kriittistd.

Integraatio-ongelmat tai tietomurrot voivat aiheuttaa merkitt@vid operatiivisia hairiditd. Uudet
sadadokset, kuten NIS2 ja DORA, lisGavat vaatimustenmukaisuuden painetta. Niiden myotd yritysten
odotetaan kiinnittdvan yhd enemmdan huomiota tietoturvaan suojautuakseen kyberuhkilta ja var-

mistaakseen sdddodsten noudattamisen.

KESKEISET KYSYMYKSET

Integraatio- ja tietoturvatiimit joutuvat usein pohtimaan:

e Ovatko integraatiototeutuksemme ja -alustamme turvallisia?
¢ Noudattavatko kehitt@jat turvallisia kaytantoja?

¢ Ovatko toimintamallimme vaatimuksenmukaisia?

Pohdi hetki, miten yrityksessdnne on pyritty vastaamaan edelld mainittuihin kysymyksiing Ymmar-

ratkd, mitd ne tarkoittavat? Entd ovatko tietonne vaatimuksista ajankohtaiset?

TYYPILLISIMMAT VAHVISTAMISTA KAIPAAVAT OSA-ALUEET

Vaikka useimmat pk-yritykset tunnistavat jo tdnd pdivanad riskit, niin monet tarvitsevat yhd apua
niiden systemaattiseen kasittelyyn. Tyypillisimmdat vahvistamista kaipaavat

osa-alueet yrityksiss& ovat:

* Inftegraatioalustojen koventaminen
e Turvallisten kehitys- ja kayttdonottokdytantdjen varmistaminen
e Lokituksen toteuttaminen proaktiiviseen uhkien havaitsemiseen

* Inftegraatioiden tietoturvan hallinfamallien selkeytt&dminen

Suosituksemme toimenpiteiksi: Vahvistamalla integraatioiden ja API-rajapintojen luottamukselli-
suutta, eheyttd ja saatavuutta pk-yritykset voivat vastata tehokkaammin kehittyviin kyberuhkiin.
Kyberturvariskien jatkuvan kasvun my&té integraatioiden tietoturvakéytantdjen arviointi ja vahvista-

minen on nyt strategisesti valttdmatontd - ja sitd tulisi tehdd kaiken aikaa.
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PK-YRITYSTEN KYBERTURVALLISUUSSTRATEGIAT
BUDJETTIA SILMALLA PITAEN

I u RAKENNA IHMISPALOMUURI KOHDENNETUN KOULUTUKSEN AVULLA

Yleisluontoisten tietoturvakoulutusten sijaan kehitd raataldityd koulutusta, joka pureutuu juuri sinun
yrityksesi haavoittuvuuksiin. Rakenna todellisuutta vastaavia harjoitusskenaarioita, jotka mallintavat
tyodntekijoidesi kohtaamia uhkia, kuten tekodlyn avulla luotuja kalasteluviestejd, jotka jdljittelevat
yrityksesi viestintatyylid. Valitse jokaiselta osastolta "tietoturvaldhettilditd”, jotka saavat syventavad
koulutusta ja toimivat [Ghitukena tietoturvakysymyksissd. Tidma ihmisldhtdinen toimintamalli muuntaa
fietoturvan pelkdsta IT-asiasta koko henkildston yhteiseksi vastuuksi ilman merkittavid kustannuksia.
Todenna kehitys mittaamalla tuloksia simuloiduilla kalastelutesteilld ennen ja jalkeen koulutusten,
jolloin voit osoittaa sijoituksen hyodyt ja kehittdd toimintamallia edelleen. Pienyrityksillekin on tarjolla

maksuttomia tydkaluja, joiden avulla tietoturvaa voi parantaa ilman erillistd turvallisuustiimid.

2- OTA KAYTTOON VAIHEITTAINEN ZERO TRUST -ARKKITEHTUURI

Unohda perinteiset palomuuriajattelut. Kehitd organisaatiossasi asteittain zero trust -I&dhestymista-
paa—"ald koskaan luota, varmistu aina”"—pelkkien ulkokehd&n puolustusten sijaan. Aloita kaytdn-
nonlaheisilld, kustannustehokkailla toimenpiteilld: jaa verkkosi loogisiin osiin suojataksesi kriittiset
j@riestelmat, ota kayttdéon tarkat kayttéoikeudet selkeiden roolikuvausten pohjalta ja edellytd moni-
vaiheista tunnistautumista arkaluontoisiin tietoinin. Jokainen harkittu parannus vahvistaa tietotfur-
vaasi merkittavasti ilman kallita yritystason investointeja. Huomioi, eftd erityyppinen tieto vaatii
erilaisen suojaustason. Aloita kaikkein arkaluontoisimmista tiedoista ja jarjestelmistd, erityisesti te-
kodlysovelluksista jotka kasittelevat asiakastietoja. Tdma strategia varmistaa, ettd jokainen kayttaja
ja laite tunnistetaan ennen pdadsyn myontdmistd sijainnista rippumatta. Muista noudattaa tiedon

minimoinnin periaatetta—kerdd ja sdilytd vain foimintasi kannalta valttématon tieto.

3 . HYODYNNA TEKOALYLLA VARUSTETTUJA TIETOTURVATYOKALUJA

Ota tekodly kayttéon kilpailuetuna hyddyntamalld tietoturvatydkaluja, jotka kayttavat koneoppi-
mista tarjotakseen yritystasoista suojaa PK-yritysten budjettiin sopivalla hinnalla. Useat kyberturval-
lisuuden tarjoajat ovat kehittGneet nimenomaan pienille ja keskisuurille yrityksille ra&taloityjé tekod-
lyratkaisuja joustavilla hinnoittelumalleilla. Etsi yhdistettyjd tietoturvakokonaisuuksia, jotka sisaltavat
useita toiminfoja samassa paketissa — virustorjunnan, palomuurin ja sGhképostisuojauksen — saadak-

sesi parhaan vastineen rahoillesi. NGm& mo dernit tydkalut tunnistavat automaattisesti epdilyttavat
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toimintamallit, havaitsevat haavoittuvuudet ennen kuin niitd ehditddn hyddyntad ja sopeutuvat jat-
kuvasti kehittyviin uhkiin. Aiemmin tallaiset ominaisuudet olivat vain suuryritysten tietoturvakeskusten
ulottuvilla. Myods pilvipohjaiset tietoturvapalvelut ovat varteenotettava vaihtoehto yrityksesi

turvallisuustarpeisiin.

4- RISKIPERUSTEINEN TIETOTURVAN TIEKARTTA SELKEIN PRIORITEETEIN

Rakenna yrityksellesi priorisoitu fietoturvasuunnitelma todellisten liiketoimintariskien pohjalta koko-
naisvaltaisen kertaratkaisun sijaan. Kartoita ensin yksinkertaisella riskiarvioinnilla arvokkaimpaat
kohteesi — ne tiedot ja jarjestelmdat, joiden vaarantuminen aiheuttaisi vakavimmat seuraukset. Laadi
kolmiportainen foteutussuunnitelma: kohdista resurssit ensin kriitfisimpien kohteiden suojaamiseen
ja lagjenna suojausta asteittain resurssien puitteissa. Talld strategisella 1&Ghestymistavalla varmistat,
ettd rajallinen tietoturvabudjettisi suojaa juuri sitd, mikd on liketoiminnallesi elintérke&d. Tarkastele
ja pdivitd arviotasi sédanndllisesti kvartaaleittain liketoimintasi ja uhkakuvan muuttuessa. T&dmda on
erityisen tarkedd oftaessasi kayttdéodn vusia tekodlyteknologioita. Jokaisella pk-yritykselld, resurssien
niukkuudesta huolimatta, tulisi olla selked toimintasuunnitelma tietoturvapoikkeamien varalle. T&dma
ei edellytd monimutkaista teknologiaa. Riittdd, ettd dokumentoit selkedsti vastuuhenkildt ja toimen-
piteet mahdollisen tietomurron tapahtuessa. Mikdli jotain fapahtuu, niin analysoi tapahtunut ja ke-

hitd toimintaasi.

5 - LUO YHTEISTYOKUMPPANUUKSIA JA JAA KUSTANNUKSET

Harkitse yhteistydkumppanuuksien muodostamista muiden samalla alalla tai alueella toimivien pie-
nyritysten kanssa kustannusten ja asiantuntemuksen jakamiseksi. Tdma voi tarkoittaa yhteisten tieto-
turvakonsulttien palkkaamista, uhkatietojen jakamista tai rynmdahintojen neuvottelemista tietoturva-
palveluille ja -koulutuksille. Monet toimialajarjestot tarjoavat myds kyberturvallisuusresursseja, jotka
on raataldity erityisesti niiden jGsenten tarpeisiin. Muista, ettd Suomessa on vahva yhteistyon kulttuuri
kyberturvallisuudessa, ja pienten ja keskisuurten yritysten saatavilla on lukuisia ilmaisia resursseja.
Nadma kumppanuudet tarjoavat p&dsyn asiantuntemukseen ja resursseihin, joihin ei olisi varaa yksit-
tain. Keskittymall& ndihin strategisiin I&dhestymistapoihin suurempien organisaatioiden tietoturvava-
Imiuksien jdljittelyn sijaan pk-yritykset voivat kehittdd tehokasta suojaa tiedoilleen ja jarjestelmil-
leen — mukaan lukien tekodlysovellukset — ilman budjettien ylittdmistd. Tehokas tietoturva perustuu
alykkdéseen toteutukseen tdydellisen kattavuuden sijaan. Jopa vaatimattomat, hyvin kohdennetut
investoinnit voivat merkitt@vdasti vahentad kriittisimpid riskejési. Lisatietoja suomalaisista vaihtoehdo-

ista 16ydat tdmdan asiakirjan lopusta.
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YHTEENVETO STRATEGIOISTA

1. Rakenna ihmispalomuuri: Kehitd r&aataloitya tietoturvakoulutusta k@ytdnnonldheisilld harjoituk-

silla ja nimed jokaiselta osastolta tietoturvaldhettildat, jotka auttavat tietoturvakysymyksissa.

2. Ota kayttoon Zero Trust -malli: Aloita kriittisimmista tiedoista ja tekodlyjérjestelmistd noudattaen

periaatetta "alé koskaan luota, varmistu aina” — varmenna jokainen kaytt@ja ja laite padsya.

3. Hyodynna tekodlya: Valitse kustannustehokas tietoturvakokonaisuus, joka hydédyntéd koneoppi-

mista tunnistaen automaattisesti uhat ja haavoittuvuudet PK-yritykselle sopivalla hinnalla.

4. Priorisoi toimesi riskiperusteisesti: Laadi kolmiportainen tietoturvasuunnitelma, joka suojaa ensin

liketoimintasi kannalta kriittisimmdat kohteet ja laajenee resurssien mukaan.

5. Verkostoidu strategisesti: Jaa tietoturvaosaamista ja -kustannuksia muiden yritysten kanssa
toimialajarjestdjen tai yhteistydverkostojen kautta hyddyntéen myds Suomen kansallisia tietoturva-

resursseja.

NAIN INTEGROIT KYBERTURVALLISUUDEN
OSAKSI TEKOALYPROJEKTIASI

Tekodly tarjoaa nykypd&ivén nopeasti kehittyvassé teknologiamaisemassa merkittavid mahdollisuuk-
sia kaikenkokoisille yrityksille. Pk-yritykset, joilla on rajalliset tekniset resurssit, jattavat kuitenkin usein
kyberturvallisuusndkdékohdat sivuseikaksi tekodlyratkaisuja toteuttaessaan. T&dma Idhestymistapa voi

johtaa vakaviin seurauksiin.

Kyberturvallisuus sisaltéd kaikki ne toimenpiteet, joilla estetddn haitallisia toimijoita saamasta luva-
fonta pddsyd organisaation tietoihin, ottamasta jarjestelmi& hallintaansa tai hairitsemdastd liketoi-
mintaa. Pk-yrityksille kysymys on erityisen kriittinen, silld vaikka niiltd puuttuu usein omistautunut IT-

turvallisuushenkildstd, ne kasittelevat silti arkaluonteisia tietoja tekodlysovellustensa kautta.

Tekodlyteknologiat fuovat mukanaan ainutlaatui- TEKOALYSOVELLUKSET VAATIVAT

ia turvalli haasteita. ret tietomdadrat tekevat
sia turvallisuushaasteita. Suuret tietomdadrdt tekeva USEENYHTEYDEN ERILAISIIN

jériestelmist@ houkuttelevia kohteita kyberkriminaal- %

. . . . . TIETOLAHTEISIIN JA VERKKOIHIN,
eille, kun tfaas monimutkainen verkottuminen eri ti-
etoldhteisiin  ja jarjestelmiin laajentaa mahdollista MIKA LAAJENTAA MAHDOLLISTA
hy&kkayspinta-alaa merkittavasti. Tdmda monimutkai- HYOKKAYSPINTAA.
suus edellytt@d jarjestelmallistd [dhestymistapaa, joka

alkaa perusteista ja ulottuu erityisiin  suojatoimenpi-

teisiin.

Tekodlyhankkeissa turvallisuuden varmistaminen vaatii huomiota useisiin tekijdihin. Kaikki k&yttdjien
antamat sydtteet on validoitava ja puhdistettava ennen niiden kdasittelyd tahattomien komento-
jen suorittamisen estamiseksi. Tdma& validointiprosessi on erityisen kriittinen tekodlyjarjestelmille, jotka
ovat vuorovaikutuksessa kayttdjien kanssa chatbot-sovellusten tai tiedonkeruulomakkeiden kautta.

lIman asianmukaista puhdistusta n&dma vuorovaikutukset voivat toimia porttina haitalliselle koodille.

Vahvat kayttdoikeuksien hallintamekanismit on otettava kayttddn sekd tietojen pddsyn ettd toi-
mintaoikeuksien sddtelemiseksi. Vahimmdaisoikeuksien periaate varmistaa, ettd kaytt&jat ja jarjest-
elmdkomponentit saavat padsyn vain niihin fietoihin ja toimintoihin, joita heiddn tehtdviensd suorit-
taminen edellyttdd. Luottamuksellisia liiketietoja tai henkildtietoja kasitteleville tekodlyjarjestelmille

nadma kontrollit toimivat ensisijaisena suojana luvattomalta tietojen paljastumiselta.




Tietoturvallisuus on varmistettava salausmenetelmilld, jotka suojaavat tietoja sekd siirron etta tallen-
nuksen aikana. Salaus muuntaa luettavat fiedot koodattuun muotoon, jonka k&yttd vaatii erityisen
salauksen purkuavaimen. Tdma tekee varastettujen tietojen hyvdaksikaytostéd merkittavasti vaikeam-
paa hyokkadijille. Arkaluontoisia tietoja kasitteleville yrityksille salaus ei ole pelkdstddn teknisesti pa-

ras kaytantd, vaan usein myos lakisddteinen vaatimus.

Jarjestelmat on suojattava myds SQL-injektio- ja muita komentoinjektion hydkkayksia vastaan. Nama
haavoittuvuudet voivat antfaa hydkkadgjille mahdollisuuden manipuloida fietokantoja ja suorittaa
luvattomia komentoja ndenndisesti viattomien sydttdkenttien kautta. Tdma on erityisen merkityksel-

listd tekodlyjarjestelmille, jotka ovat yhteydessd arvokasta dataa sis@ltdviin tietokantoihin.

Kyberturvallisuuden vahvistamispyrkimysten tueksi on saatavilla lukuisia pk-yrityksille raataloityja
resursseja, mukaan lukien johdantokursseja, yksinkertaistettuja turvallisuusviitekehyksid ja ulkoistet-
tuja furvallisuuspalveluja. Kiinnittadmalld asianmukaista huomiota turvallisuusndkdkohtiin projektin
alusta alkaen kaikentasoiset yritykset voivat turvallisesti hyddyntdd tekodlyn transformatiivista po-

tentiaalia samalla suojaten arvokkaita digitaalisia omaisuuksiaan.

MITA TARKOITTAA PHISHING?

Phishing eli tietojenkalastelu-sahképosti on petollinen viesti, joka on suunniteltu huijoamaan vas-
taanofttajia paljastamaan arkaluonteisia tietoja, kuten salasanoja, taloustietoja tai henkilbkohtaisia
tietoja. Nama sahkdpostit nayttavat usein tulevan luotettavilta IGhteiltd, kuten pankeilta, tydtover-
eilta tai palveluntarjoqjilta, ja ne voivat siséaltad kiireellisia pyyntdja, vaarid linkkejé tai haitallisia
litteitd. Tavoitteena on huijata vastaanottaja napsauttamaan haitallista linkkid, lataamaan hait-
taohjelmia tai antamaan luottamuksellisia tietoja. Suojautuaksesi fietojenkalastelulta tarkista aina
viestin IGhett@ja, kiinnitd huomiota epdtavalliseen kieleen tai muotoiluun ja valtd epdilyttavien

linkkien tai liitteiden avaamista.

YHA ILMAN STRATEGIAA? YRITYKSESI
STRATEGIAN HIOMINEN ALKAA TASTA

Nykypdivén nopeasti kehittyvdassd digitaalisessa ympdristdssé vankka kyberturvallisuusstrategia ei
ole endad ylellisyys, vaan se on valttdmattomyys. Kyberhydkkdykset kasvavat sek&d monimutkaisuu-
dessaan ettd yleisyydessadn, ja kaikenkokoiset yritykset ovat muuttuneet ensisijaisiksi kohteiksi. Riskit
ovat valtavat aina taloudellisista tappioista mainehaittoihin, oikeudellisiin seurauksiin ja arkaluon-
toisten tietojen mahdolliseen vaarantumiseen. Yksittdinen tietomurto voi ajaa koko yrityksen polvil-

leen, ja sen pitk&aikaiset seuraukset voivat kesté&d vuosia.

Hyvin suunniteltu kyberturvallisuusstrategia on ensimmainen puolustuslinja tallaisia uhkia vastaan. Se
varmistaa yrityksesi jatkuvuuden ja suojaa luottamusta, jonka olet rakentanut asiakkaidesi ja kump-
paneidesi kanssa. Tehokas strategia ei kuitenkaan rajoitu pelk&stddn hyodkkdysten est@Gmiseen. Se
tarkoittaa myds turvallisuuskulttuurin luomista organisaatiossa. Se varustaa tydntekijat tiedoilla ja
tyokaluilla uhkien havaitsemiseen ja torjumiseen, véhent&en inhimillisten virheiden riski& — keskeisté
tekij@d monissa fietomurroissa. Digitaalisten jarjestelmien, pilvipalveluiden ja etatydn yleistyessé

jokaisella yrityksell& on oltava ennakoiva IGhestymistapa tietojensa ja jarjestelmiensd turvaamiseen.

TadGman laiminlydnti voi johtaa merkittaviin

taloudellisiin fappioihin, oikeudellisiin vastu- Lo
Investointi, joka kannattaa:

Kyberturvallisuus vahvistaa asi-

isiin ja korjaamattomaan haittaan bréndisi

maineelle. Kun tietosuojaa ja kyberturvaa

kkaiden luottamusta, turv
koskevat kansainvaliset saddokset, kuten aldtelElen Vel mvse), fUree

liketoimintaa ja antaa mielen-
GDPR, tiukentuvat, yritysten on noudatetta- J

rauhan keskittyd kasvuun ilman
va lakisGateisiad vaatimuksia. Tehokas kyber- Y

jatkuvaa pelkoa kyberuhista.
furvallisuusstrategia varmistaa, ettd yrityksesi J P Y
ei ainoastaan pysy suojattuna vaan myds to-
imii lainsdddanndn mukaisesti valttden kovat

sakot ja seuraamukset.

Kyberturvallisuus on siis investointi, joka maksaa itsenséd aina takaisin: se vahvistaa asiakkaiden

luottamusta, turvaa liikketoimintaa ja antaa sinulle mielenrauhan keskittyd kasvuun ilman jatkuvaa

pelkoa tieto- ja kyberuhista. Siksi siihen kannattaa myds suhtautua sen mukaisesti.




TEHOKKAAN TURVALLISUUSSTRATEGIAN KEHITTAMINEN

Tehokkaan kybertaturvallisuusstrategian kehittdmiseksi voimme jakaa sen useisiin keskeisiin alueisiin.
TassG osiossa kdymme lapi keskeiset eri osa-alueet, jotka voivat olla valittémid ratkaisuja yrityksenne

fieto- ja kyberturvan parantamiseksi.

1. TIETOJEN SALAUS

e Levossa olevan tiedon salaus: Varmista, efttd kaikki arkaluonteiset tiedot salataan
tallennettaessa. Kaytd AES-256-salausta, joka on vyleisesti kdaytdssd oleva ja vah-
va standardi levossa olevalle tiedolle. Sitd pidetddn laagjalti turvallisena ja sitd

kaytetddn vyleisesti  ftietokannoissa, fiedostojarjestelmisséd ja  pilvitallennuksessa.

e Siirrettavan tiedon salaus: Kaytd TLS:@& (Transport Layer Security) verkkojen vyl siir-
rettavalle tiedolle (esim. HTTPS, SFTP, VPN:t). Varmista, ett& kaikki API:t, viestintGkanavat

ja verkkoliikenne on salattu suojautumiseksi man-in-the-middle (MitM) -hyodkkayksilta.

e Pddsta paahdan -salaus (E2EE): Ota kayttdon E2EE kayttdjien vdaliseen viestintddn, erityisesti
shkdpostiin, chattiin tai fiedostonjakojdarjestelmiin (esim. Signal- tai ProtonMail-salauspro-

tokollien kautta).

2. PAASYNHALLINTA JA TODENTAMINEN

¢ Monitekijatodentaminen (MFA): Vaadi MFA:ta kaikille kayttgjatileille  lisGtak-
sesi  ylimadaraisen turvallisuuskerroksen  salasanojen  lisaksi.  Ala  jata  ketdan  ul-
kopuolelle. Eri  vaihtoehtoja ovat  esimerkiksi  sGhkdposti, puhelinnume-

ro sekd eri toimijoiden tarjoamat authenticatorit (esim. Google ja Microsoft).

¢ Roolipohjainen pdadsynhallinta (RBAC): Ota kdayttédn pienimmdn oikeuden periaat-
teen mukaiset pdadsynhallintavaltuudet, jolloin sallit kayttdjille padsyn vain niihin fietoi-
hin ja jarjestelmiin, joita he tarvitsevat tydnsd suorittamiseen. Jokainen kdayttdjdoikeus

on potentiaalinen riski, jonka vuoksi ne kannattaa minimoida mahdollisuuksien mukaan.
e Sddnnolliset audit-lokit: Seuraa jatkuvasti kayttdjien pddsyd eri jarjestelmiin ja tietoihin kir-
jaamalla ne ylos lokitiedostoon. Yrityksen kaytdssd olevat lokit fulisi tallentaa peukaloin-

nin kestadvadn jarjestelma@dn ja tarkistaa sddnnodllisesti epdilyttédvén toiminnan varalta.

¢ Salasanakdytannét: Pakota vahvat salasanat (esim. vahint&ddn 12 merkkid, alfanumeerisia

erikoismerkkien kanssa) ja vaadi niiden sGdannollisia vaihtoja.

3. VERKKOTURVALLISUUS

e Palomuurin konfigurointi: K&ytd sek& ohjelmisto- ettd laitteistopalomuureja rajoittamaan
saapuvaa ja lghtevad likennettd turvakdytantdjen perusteella. Segmentoi verkostosi eri

vyodhykkeisiin (sisdinen, ulkoinen, DMZ) minimoidaksesi riskin.

* Tunkeutumisen havaitsemis-/estojarjestelmat (IDS/IPS): Ota kd&yttédn IDS/IPS  val-

vomaan verkkolikennettd epdtavallisten mallien tai  hydkkdyssignaalien varalta.

e Virtuaalinen yksityisverkko (VPN): Varmista, ettd etdtydntekijgt pddsevat sisdiseen

verkkoosi vain VPN:n kautta vahvalla salauksella (esim. OpenVPN tai WireGuard).

e Zero Trust -arkkitehtuuri: Omaksu Zero Trust -malli, josta kerroimme jo aikaisemmin. Tdma
tarkoittaa, ettei mihink&an kayttdjaan, laitteeseen tai verkkoon luoteta luontaisesti, vaan

kaikkea pidentddn potentiaalisena riskind.

4. PAATELAITETURVALLISUUS

e Virus- ja haittaohjelmistot: Asenna ajantasaiset virustorjuntaohjelmistot kaikkiin laitteisiin
uhkien havaitsemiseksi ja poistamiseksi. Harkitse endpoint detection and response (EDR)

-ratkaisujen kayttdéd jatkuvaa valvontaa varten.

¢ Laitteiden salaus: Ota kayttédn tdyden levyn salaus kaikissa yrityksen kan-
nettavissa  tietokoneissa  ja  mobiililaitteissa  estddksesi  tietojen  paljastumis-

en kadottamisen tai  varkauden yhteydessd (esim. BitLocker tai FilevVault).

¢ Mobiililaitteiden hallinta (MDM): Ota kayttédn MDM varmistamaan, ettd kaikki yrityksen

laitteet on turvattu, valvottu ja voidaan etdpyyhkid kompromissin sattuessa.

PIENIMMAN OIKEUDEN PERIAATE?

Pienimmdan oikeuden periaate ttarkoittaa, ettd kayttdjille ja prosesseille mydnnetddn vain ne kayt-
tdoikeudet, jotka ovat ehdottoman valttdmattomia heid@n tehtdviensd suorittamiseen. Tdma peri-

aate auttaa minimoimaan tietoturvaloukkauksien vaikutusta ja ehkdisemdadn haavoittuvuuksia.




5. TIETOVUOTOJEN ESTAMINEN (DLP)

Kayt& DLP-ohjelmistoa valvomaan ja rajoitfamaan arkaluonteisten tietojen luvatonta jakamista tai
ulosvientid. Tdma auttaa estdmdadn tietomurtoja sisdisiltd uhilta tai vahingossa tapahtuvilta paljas-

tuksilta.

6. PILVITURVALLISUUS

e Salaus pilvipalveluissa: Varmista, eftd pilvipalveluntarjoajasi tukee sa-
lausta sekd levossa olevalle ettd siirrettdvalle  fiedolle.  Kaytd  asiakaspuo-

len salausta mahdollisuuksien mukaan hallitaksesi salausavaimia.

¢ APl-inftegraatioiden turvallisuus: Varmista, ettd kaikki pilvipalvelujen integroin-

nissa kdytetyt APt on furvattu ja valvottu epdtavallisen kayttdytymisen varalta.

¢ Varmuuskopiointi ja katastrofitoipuminen: Ota kayttéon saddnndlliset, salatut varmuusko-
piot kaikesta kriittisestd fiedosta ja yllpidd katastrofitoipumissuunnitelmaa jarjestelmien

palauttamiseksi hyokkdayksen sattuessa.

7. TIETOTURVAPOIKKEAMIEN KASITTELYSUUNNITELMA

Kehita tietoturvapoikkeamien kasittelysuunnitelma (IRP) kyberhyokkéaysten nopeaa havaitsemista,

vastaamista ja toipumista varten. Suunnitelman tulisi sisaltaa:

*  Madritellyt roolit ja vastuut
* Menettelytavat hydkkédysten tunnistamiseen, rajoittamiseen ja lieventdmiseen

e Tapauksen jalkeinen arviointi ja opitut asiat

Testaa IRP:1& sGdanndllisesti simulaatioiden tai péytdharjoitusten kautta.

8. HENKILOSTON KOULUTUS JA TIETOISUUS

e Jarjestd saanndllisia koulutustilaisuuksia tietojenkalastelusta, salasanaturvallisuudesta ja

tietojen ké&sittelyn parhaista kéytanndista.

e Ofa kayttdoon fietojenkalastelun simulaatio-ohjelma auttamaan tydntekijditd tunnistamaan

ja valttdmaadn tietojenkalasteluhydkkayksid.

e Luo kaytannot, jossa madritelldan yrityksen ohjeet laitteiden hyvaksyttavasta kaytosta,

fietojen k&sittelystd ja epdilyttdvan foiminnan ilmoittamisesta.

9. KOLMANNEN OSAPUOLEN TOIMITTAJIEN TURVALLISUUS

» Suorita perusteelliset turvallisuusarvioinnit kaikille kolmannen osapuolen toimittajille. Vaadi
turvallisuussertifikaatit (esim. SOC 2, ISO 27001) ja varmista, ettd ne noudattavat yrityksesi

turvallisuusk&ytantoja.

* Laadi vahvat tietojenkdasittelysopimukset (DPA:t) varmistaaksesi, ettd kaikki kolmannen

osapuolen kdasittelijat noudattavat saéntelystandardeja (kuten GDPR).

10. SAANNOSTEN NOUDATTAMINEN

Varmista, ettd noudatatte asiaankuuluvia sadadoksid (esim. GDPR, HIPAA). Suorita s&danndllisia

auditointeja ja arviointeja pysydksesi linjassa ndiden standardien kanssa.

Kasittelemalla jokaista osa-aluetta asianmukaisilla ratkaisvilla voit lvoda kattavan
kybertaturvallisuusstrategian, joka on raataloity yrityksesi erityistarpeisiin.




KESKEISET KYSYMYKSET

Nadma kysymykset voivat toimia esimerkiksi itsearviointitydkalunasi, keskustelunavauksena

koulutuksissasi tai suunnittelun tukena tekodlyhankkeissasi.

LAHTOTILANTEEN ARVIOINTI:

Onko yrityksell@nne IT-turvallisuushenkilostod, vai onko jokainen vastuussa?

Mité arkaluonteisia tietoja kdasittelette tekodlysovellustenne kautta? Tee listaus eri
fietoluokista, jotka ovat osa tekodlysovelluksenne toimintaa.

Kuinka hyvin ymmarratte tekodlyteknologioiden tfuomat ainutlaatuiset turval-

lisuushaasteet? Onko yrityksessdnne kokemusta niiden saralla?

TEKNISET SUOJATOIMENPITEET:

Miten varmistatte, ettd kayttdjien syotteet validoidaan ja puhdistetaan ennen
niiden kasittely&e Miten t&ma toteutetaan?

Onko kayttgjilladnne kaytdssd vahvat kayttooikeuksien hallintamekanismit ja
vahimmaistarpeen tai -oikeuksien periaatteet?

Suojataanko hallinnoimanne tiedot riittdvan vahvalla salauvksella sekd siirron ettd
tallennuksen aikana?¢ Ent& vastaavatko ne lainsd&dd&dnndn vaatimuksia?

Miten estatte SQL-injektio- ja muut komentoinjektion hyokkdykset chatboteissa,

lomakkeissa sek& muissa kayttdjarajapinnoissa ja jarjestelmissénne?

RISKIENHALLINTA:

Kuinka laaja yrityksenne hyokkayspinta-ala on tekodlyjarjestelmienne verkot-
tumisen sekd muun integraation vuoksi?

Onko tekodlyjarjestelmissdnne suuri madra tietoa? Entd ovatko jérjiestelménne
houkuttelevia kohteita kyberkriminaaleille juuri suurten tietomdadrien vuoksie
Tiedattekd, mista kaikista Iahteista tekodlyjarjestelm&nne hakee tietoa, ja miten
nadma lahteet on turvattu?

Mité vakavia seurauksia turvallisuuspuutteet voisivat aiheuttaa liikketoiminnal-

lenne? Entd mitd vaikutuksia tietomurolla voisi olla asiakkaillenne?

RESURSSIT JA TUKI:

Mité pk-yrityksille suunnattuja turvallisuusresursseja voisitte hyodyntaa?
Tarvitsetteko ulkoistettuja turvallisuuspalveluja, vai voitteko hoitaa turvallisuuden
sisdisestie Onko verkostossanne ulkoisten palveluntarjoajia?

Miten sisallytatte turvallisuusndkokohdat tekodlyprojektiinne jo suunnittelu-

vaiheessa? Entd miten varmistatte, ettd niitd seurataan projektin ajan?

STANDARDIT, SAANNOKSET JA MUU TOIMINTA:

\ %
*
/:_\

Mitkd lakisaateiset vaatimukset koskevat teiddn tietojenkasittelyénne?
Tayttavatkd salausmenetelménne saadosten vaatimukset?

Onko kdaytdssénne jarjestelmallinen tietoturvakehys fai toimintamalli tekodly-
hankkeiden ja muun toimintanne tueksie

Miten valmistaudutte kyberhyokkayksiin ja miten nopeasti pystytte palautumaan mah-

dollisesta tietoturvaloukkauksesta?

Toivottavasti tastd kysymyssarjasta oli hyotyd sinulle ja yrityksellesi. Muistathan, ettd tekodlyn kayt-

t6onotto on strateginen investointi, joka vaatii vastuullista ja tietoturvallista toteutusta. Yritykset,

jotka huomioivat kyberturvallisuuden jo projektin alkuvaiheessa, eivat ainoastaan suojaa itseddn

riskeiltd, vaan vahvistavat myods kilpailuasemaansa markkinoilla, joilla luottamus ja tietosuoja ovat

yhd tarkedmpid. Kun turvallisuus sisallytetdan osaksi tekodlystrategiaa alusta alkaen, yritys voi luot-

taa tulevaisuutensa sek& hyddyntad tekodlyn mahdollisuuksia rohkeasti ja kestavalld tavalla.

@)




LOPUKSI

Kun astut autoon, laitat turvavyon. Kun IGhdet kotoa, lukitset ovet ja ikkunat. Emme juurikaan pohdi
nditd toimia, koska ne ovat meille luontaisia. Kun otat |Gdkkeen, luet pakkausselosteen. Kun ostat
vakuutuksen, perehdyt ehtoihin huolellisesti. Kun avaat pankkitilin, allekirjoitat sopimuksen tietoisena
siitd, mitd hyvaksyt. Nadma ovat luonnollisia varotoimia, joita noudatamme fyysisessd maailmassa —
meiddn on pakko. Mutta miksi sitten suhtaudumme usein niin valinpitdmattomasti digitaalisiin oviin
ja ikkunoihin2 Miksi olemme valmiita ottamaan riskin siitd, ettd ulkopuoliset funkeutuvat digitaaliseen
yksityisyyteemme?2 Miksi hyvaGksymme kayttéehdot sokeasti lukematta niitd lainkaan ja luovutamme

henkildtietojamme yrityksille, joiden toimintatavoista emme tiedd juuri mitddane

Jokainen verkossa tekemdmme haku, jokainen ostoksemme ja jokainen viestimme keratddn, an-
alysoidaan ja varastoidaan. Datamme on uusi &ljy, mutta toisin kuin oljyldhteiden kohdalla, emme
useinkaan tiedd, kuka sité louhii, mihin sitd kaytetddn tai kuinka arvokasta se on. Samaan aikaan kun
vaadimme ruokatuotteista tarkkoja ainesosaluetteloita, annamme digitaalisille palveluille vapaat k&-
deft kerdtd kaiken mahdollisen tiedon eldmdastdmme. Yritysten hallussa on valtavia méadarid arkaluontois-
ta tietoa asiakkaistaan, tyontekijdistGdn ja kumppaneistaan. Henkilétunnukset, pankkitiedot, terveys-

fiedot, sijaintitiedot ja viestintd — kaikki tdmd data kulkee yritysverkostojen |Gpi pdivittdin.

Kun yritys kerdd tietoa, se hyvaksyy vastuun sen suojaamisesta samalla tavalla kuin pankki kassakaap-
pinsa sisalldstd tai sairaala potilastiedoistaan. Datan turvallinen kdasittely ei ole tekninen sivuseikka,
vaan keskeinen osa yritysten yhteiskuntavastuuta. Siind mielessa fietfomurto ei vahingoita vain yritystd
ifse@dan — se voi tuhota myos asiakkaiden eldman vuosiksi, kuten Vastaamon tapaus osoitti. Henkilotie-
tojen pdadatyminen vadriin kasiin voi johtaa identiteettivarkauksiin, taloudellisin menetyksiin, kiristykseen
ja jopa henkildkohtaisen turvallisuuden vaarantumiseen. Sen vuoksi yritysten on rakennettava digi-
taalinen turvallisuus osaksi perusliiketoimintaansa — ei vain teknisend vaatimuksena, vaan moraalisena
velvollisuutena suojella kaikkien niiden inmisten eldmad, jotka ovat uskoneet heille arkaluontoisimmat

fietonsa. Olethan myds sen luottamuksen arvoinen.

29

30



HYODYLLISIA LINKKEJA (2025)

Kyberturvallisuuden vahvistamisessa on tarjolla runsaasti tukea: johdantokursseja, yksinkertaistettuja
toimintamalleja ja erityisesti pienille organisaatioille suunnattuja hallinnoituja tietoturvapalveluita.
Kun tietoturvaan kiinnitetddn huomiota jo alusta Idhtien, kaikki yritykset voivat teknisistd valmiuksist-
aan riippumatta hydédyntad tekodlyn mullistavaa potentiaalia turvallisesti ja samalla suojata arvok-

kaita digitaalisia resurssejaan.

ALOITTELIJAYSTAVALLISIA MATERIAALEJA

* MinnalLearning: Cybersecurity - A beginner’s guide (ilmainen verkkokurssi, joka on kehitetty

yhdessa EU Digital SkillUp Initiativen kanssa)

¢ Elinkeinoeldmdan keskusliitto EK: Kyberturvallisuus - mitd jokaisen yrityksen kannattaa tehdd ky-

berturvallisuutensa varmistamiseksi (webinaarin esitysmateriaali)

* Kyberturvallisuuskeskus: Pienyritysten kyberturvallisuusopas, Ohjeet ja oppaat organisaatioille ja

yrityksille (paljon eri oppaita), TOP 5 tietoturvauhat ja -ratkaisut organisaatioille, Kyberturvallisu-

uden riskienhallinnan tuotteiden ja palveluiden hakemistopalvelu

e W3 Schools: Cyber Security Tutorial (W3schools-sivuston opaskokoelma, joka kdsittelee olennai-

sia kyberturvallisuusaiheita)

e Valtioneuvosto: Kyberturvallisuusdirektiivi vahvistaa koko EU:n kyberturvallisuustasoa — kansal-

linen toimeenpanohanke kéynnistyi (fiedote NIS2-direktiivistd)

e Synopsys: Glossary Key Terms (englanninkielinen sanakirja kyberturvallisuuden sanastolle)

KOULUTUKSIA JA MUITA MAHDOLLISUUKSIA

Kyberturvallisuuskoulutusta tarjoavat myos useat maksulliset koulutusorganisaatiot Suomessa, kuten
Tieturi ja Aalto Executive Education. Yliopistoista kyberturvallisuuden opintokokonaisuuksia 16ytyy
muun muassa Aalto-yliopistosta ja Jyvaskyldan yliopistosta. Ammattikorkeakouluista kyberturvallisuu-

den tutkintokokonaisuuksia puolestaan tarjoavat esimerkiksi XAMK, Laurea ja JAMK.

¢ Finnish Cyber Security Certificate: Turvaa digitaaliseen tulevaisuuteen (koulutus ja sertifikaatti)

SAANTELYKEHYS

Kyberturvallisuussaddnnokset kattavat omistautuneen kansallisen ja EU-lainsddddnndn seka kybertur-

vallisuusmdadrdaykset, jotka on sisdllytetty laajempiin oikeudellisiin kehyksiin, kuten Suomen rikoslakiin.

Nadma sadanndkset madrittelevat eri sidosrynmien vastuut digitaalisen furvallisuuden yllapitdmisessd.

Sadntelykenttad taydentavat toimialastandardit, sertifiointiohjelmat ja erikoistuneet virastot, kuten
ENISA (Euroopan unionin kyberturvallisuusvirasto). Kattavan johdannon saamiseksi tdhdn monimut-

kaiseen alaan EU:n kyberturvallisuuspolitikan yleiskatsaus tarjoaa erinomaisen Idhtékohdan.

e Euroopan komissio: Euroopan unionin kyberturvallisuuspolitiikka (yleiskatsaus EU:n yhteisiin ky-

berturvallisuusaloitteisiin ja strategioihin)

* Euroopan komissio: NIS2-direktiivi eli verkko- ja tietojarjestelmien turvaaminen (tietoa EU:n

direktiivist@, joka tiukentaa kyberturvavaatimuksia yrityksille ja viranomaisille)

» Traficom: Kyberturvallisuus ja yrityksen hallituksen vastuu (opas)

* ENISA: European Union Agency for Cybersecurity (verkkosivut)

* CRA: European Cyber Resilience Act (tietopaketti)

e [SO: ISO/IEC 27002:2022 (tietoa tietoturvallisuuden, kyberturvallisuuden ja yksityisyydensuojan
ISO-standardista)

PALVELUNTARJOAJAT

Erilaisia palveluntarjoqjia 16ytyy lukemattomia. Olemme listanneet alapuolelle muutamia, joista voit
aloittaa, mutta suosittelemme sinua tekemddn myds omia hakuja eri palveluntarjoajien suhteen ja

etsimdadn juuri sinulle sopivan palveluntarjoajan.

e Robocoast EDIH: Laitteiden tietoturvatestaus (Ohjelmisto- ja jarjestelmdaturvallisuustestausta

kohdejarjestelmien, verkkojen ja ohjelmistojen toiminnallisten heikkouksien ja tietoturva-aukko-
jen tunnistamiseksi. Palvelun hinta on 675€ henkilétydpdivd +ALV)

e Cenfria: Centria Seculab (sisdisten verkkojen, ohjelmistojen, laitteiden ja fietoturvatietoisuuden

testausta ammattilaisten kanssa)
* JAMK: Kyberturvallisuuspalvelut (koulutukset, harjoitukset, testaukset)
e JAMK: JYVSECTEC (erilaisia palveluita ja fietopakettejal)

AMMATILLISET JARJESTOT

Pysy ajan tasalla liittymdalld ammattijarjestéihin:

e Suomen fietoturvaklusteri (FISC) - Blogit, tapahtumat ja resurssit suomeksi

e Tietoturva ry - Suomen tietoturvayhdistys



https://courses.minnalearn.com/en/courses/cybersecurity/
https://ek.fi/wp-content/uploads/2022/03/Kyberturvallisuuswebinaari-31032022_jaettava.pdf
https://ek.fi/wp-content/uploads/2022/03/Kyberturvallisuuswebinaari-31032022_jaettava.pdf
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/pienyritysten-kyberturvallisuusopas
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/top-5-tietoturvauhat-ja-ratkaisut-organisaatioille
https://teknologiateollisuus.fi/fisc/tietolahteita-jasenille/kyberturvallisuuden-tuotteiden-ja-palveluiden-luokittelu-ja-tunnistaminen/
https://teknologiateollisuus.fi/fisc/tietolahteita-jasenille/kyberturvallisuuden-tuotteiden-ja-palveluiden-luokittelu-ja-tunnistaminen/
https://www.w3schools.com/cybersecurity/index.php
https://valtioneuvosto.fi/-/1410829/kyberturvallisuusdirektiivi-vahvistaa-koko-eu-n-kyberturvallisuustasoa-kansallinen-toimeenpanohanke-kaynnistyi-1903681
https://valtioneuvosto.fi/-/1410829/kyberturvallisuusdirektiivi-vahvistaa-koko-eu-n-kyberturvallisuustasoa-kansallinen-toimeenpanohanke-kaynnistyi-1903681
https://www.synopsys.com/glossary.html
https://www.fincsc.fi/
https://digital-strategy.ec.europa.eu/fi/policies/cybersecurity
https://digital-strategy.ec.europa.eu/fi/policies/nis2-directive
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/T_KyberHV_digiAUK_220120.pdf
https://www.enisa.europa.eu/
https://www.european-cyber-resilience-act.com/
https://www.iso.org/standard/75652.html
https://robocoast.eu/edih-palvelut/testaus-ja-tuotekehitys/
https://net.centria.fi/tki/tutkimme-ja-kehitamme/digitalisaatio/centria-seculab/
https://www.jamk.fi/fi/palvelut/asiantuntijapalvelut/kyberturvallisuuspalvelut
https://jyvsectec.fi/en/
https://www.fisc.fi/fi
https://tietoturva.fi/

SANASTOA

Parantaaksemme lukukokemustasi olemme luoneet pienen sanaston, joka helpottaa op-

paamme lukemista. Suosittelemme tutustumaan sanastoon ennen oppaan lukemista.

AES-256 tarkoittaa standardia, jossa kdytetddn 256-bittistd avainta tietojen salaamiseen ja purkamiseen. Se

on symmetrinen salausalgoritmi, jolloin samaa avainta kdytetddn sekd salaamiseen ettd purkamiseen.

API tarkoittaa ohjelmointirajapintaa, joka on joukko s&antdja ja madrityksid, jotka mahdollistavat erilaisten
ohjelmistojen tai jarjestelmien vdalisen kommunikoinnin ja tiedonvaihdon. Se foimii kuin sovellusten valinen

sopimus, jossa madritellddn, miten eri ohjelmistot voivat pyytad ja vastaanottaa tietoja toisiltaan.

DDoS-hyokkdys on hajautettu palvelunestohydkkdys, jossa useat tietokoneet tai muut laitteet kuormittavat
kohdejariestelmdad, kuten verkkosivustoa tai palvelinta, niin paljon, ettd se kaatuu tai hidastuu merkittavasti.

Tama estad laillisia kayttdjia kayttamasta palvelua.

DLP on tietoturvamenetelmd, jonka avulla pyritddn estdmaadn arkaluontoisten tietojen vuotaminen, ka-
tfoaminen tai vadrinkayttd organisaatiosta. DLP-jarjestelmat valvovat ja hallinnoivat fietojen kayitdad, sirfoa

ja tallennusta estadkseen tietoturvaloukkaukset ja fietojen menetykset.

DORA on EU:n asetus, joka keskittyy vahvistamaan finanssialan toimijoiden digitaalista toimintakykyd ja
hairidnsietokykyda erityisesti tietoturvaan ja kyberuhkiin littyen. Se ei ole suoraan fietoturvakehikko, mutta se

sisaltad useita tietoturvaperiaatteita ja -kaytantdjd osana sen vaatimuksia.

E2EE farkoittaa padstd pddhdan salausta, jossa viestit salataan |dhettdjén laitteessa ja puretaan vasta vas-

taanofttajan laitteessa. Ndin vain ldhettdjd ja vastaanottaja voivat lukea viestin.

Haavoittuvuusarviointi tarkoittaa prosessia, jossa jariestelman tai sovelluksen haavoittuvuuksia tunnistetaan,
analysoidaan ja priorisoidaan. Sen tavoitteena on vahentaad riskejd havaitsemalla ja korjaamalla heikkouk-

sia ennen kuin ne voivat johtaa vahinkoon.

Injektiohyokkdys tarkoittaa menetelmdd, jossa hydkkadjd sydttdd haitallista koodia tai komentoja jarjestel-

madan, kuten verkkosivustoon tai tietokantaan, tarkoituksenaan vahingoittaa tai kaapata jarjestelma.

Integraatiopintojen koventaminen tarkoittaa organisaation kdyttédmien integraatioympdristdjen ja -ratkai-

sujen (esim. APl-gatewayt, tietovirtojen hallinta-alustat, ESB:1, pilvi-integraatiopalvelut) suojaamista ja konfi-

gurointia siten, ettd tietoturvariskit minimoidaan ja niiden hydkkayspinta on mahdollisimman pieni.

Kryptogrdfia tarkoittaa tiedon salaamista ja salauksen purkamista sekd ndihin littyvad tutkimusta. Se on tek-

niikka, jonka avulla tieto muutetaan muotoon, jota vain valtuutetut henkildt voivat lukea.

Lokitus tarkoittaa fietojarjestelmissd, sovelluksissa tai verkoissa tapahtuvien toimintojen ja tapahtumien tal-
lentamista aikajarjestyksessa kuin pdivakirjaan. Téta tallennettua tietoa kutsutaan lokiksi tai lokitiedoksi. Loki-

tusta kd&ytetddn virheiden selvittdmiseen, jarjestelman toiminnan analysointiin ja turvallisuuden valvontaan.

MFA tarkoittaa monivaiheista tunnistautumista, joka on fietoturvatoimenpide, jossa kayttdjaltd vaaditaan

useampi kuin yksi tapa vahvistaa henkildllisyytensa kirfjautuessaan sisGdan.

NIS ja NIS2 tarkoittavat Euroopan unionin verkko- ja tietoturvadirektiivejd, jotka asettaa velvoitteita tietojen
ja verkkojen turvallisuuteen liittyen. Niiden tavoitteina on parantaa kyberturvallisuutta kriittisilld toimialoilla ja

varmistaa yhteiskunnan kannalta térkeiden palveluiden hairiotén toiminta.

Penetraatiotesti on tietoturvan arviointi, jossa simuloidaan tietomurtoa jarjesteimadn, verkkoon tai sovelluk-
seen. Tavoitteena on 16ytdd haavoittuvuuksia ja heikkouksia, jotta ne voidaan korjata ennen kuin haitalliset

toimijat voivat hyddynt&d niitd.

RBAC tarkoittaa roolipohjaista pddsynhallintaa. Se on tietoturvamenetelma, joka hallitsee kayttajien paasyd

Security by designissa tietoturvaominaisuudet ja -toimenpiteet siséllytetddn tuotteiden, jarjestelmien ja

palveluiden suunnitteluun ja kehitt@miseen alusta alkaen, ei lisdominaisuuksina jalkik&teen.

SQL-injektio on tietoturva-aukko, jossa hydkkadja padsee késiksi tietokantaan ja mahdollisestimuokkaamaan
tai tuhoamaan tietoja syottadmalla haitallista SQL-koodia sovelluksen sydttdkenttiin, Hydkkayksessd se hyo-

dyntdd sovellusten haavoittuvuuksia, jotka liittyvat tietokantakyselyjen muodostamiseen.

Syote tarkoittaa tetokoneohjelmalle annettavaa ulkopuolista dataa, kuten esimerkiksi tekstid, kuvia, yksit-

taisia nGppdinpainalluksia, hiren klikkauksia yms.

TLS on fietoturvaprotokolla, jota kdytetddn suojaamaan tietolikennettd internetissd ja muissa verkoissa. Se
varmistaa, ettd tiedot siirtyvat turvallisesti ja luottamuksellisesti kahden osapuolen, kuten verkkosivuston ja

kayttajan selaimen, valillé. TLS suojaa tietoja sieppaukselta, peukaloinnilta ja muilta tietoturvauhkaavilta.

XS8S-hyokkdys on tietoturvahaavoittuvuus, jossa hyokkadjé syottéd haitallista koodia, yleensd JavaScriptid,
luotetulle verkkosivustolle. Tdma@ haitallinen koodi suoritetaan sitten muiden k&yttdjien selaimissa, kun he vie-

railevat sivustolla, mahdollistaen hydkkadjalle paasyn kéayttdjien tietoihin tai sivuston hallintaan.




TASTA @PRAASTA

Tadmdan kyberturvaoppaan on tuottanut Finnish Al Region (FAIR) — yritysten luotettava kump-
pani digitaalisen tulevaisuuden rakentamisessa. FAIR tarjoaa suomalaisille pk-yrityksille
kaytannonldheistd asiantuntijuutta tekodlyn, laajennetun todellisuuden, suurteholasken-
nan ja kyberturvallisuuden saralla. Maksuttomat palvelumme on suunniteltu nopeuttamaan
ja laajentamaan tekodlyn kayttdédnottoa suomalaisessa liiketoiminnassa.

[VIRLRSE WAL FATR RUMPRANLERSESTE

* Maailmanluokan palveluita matalalla kynnyksell&

* Pddosin maksuton asiantuntijuus ja testauspalvelut

* Keskitymme pk-yritysten todellisiin tarpeisiin ja haasteisiin

* Suomalaisten toimijoiden verkosto, joka ymmartaé paikallista
liketoimintaympdaristo &

* Aidosti hyodylliset raataldidyt palvelut

VARNA RARIEOETUSRPOEGA TALREA [VADUN

FAIR:n toiminta on mahdollista merkittGvien eurooppalaisten ja kotimaisten toimijoiden

* Euroopan komissio — digitaalisen siirtymdan tukeminen
* Business Finland — suomalaisen innovaatioekosysteemin vahvistaminen
* Helsingin kaupungin Innovaatiorahasto — startup- ja kasvuyritysten tukeminen

TUTUSTU RAMALOEYEMEN PALWELYRORONARSUURSIHMME

Kay tutustumassa kattavaan palvelutarjiontaamme ja ota yhteyttd, niin autamme yritystasi
oftamaan seuraavan askeleen kohti tulevaisuuden liiketoimintaa.

E RIS KI-HNO/KSEjTy

Tédmdan oppaan ovat kirjoittaneet Martti Asikainen (Haaga-Helia), Solja Sulkunen (Business
Helsinki), Jussi Rantsi (Aalto-yliopisto ja Helsingin yliopisto) sekd Jenni Selosmaa (Espoon
kaupunki). Kiitdmme I[dmpimdasti myds Marie Skaveg-Sinisaloa Kaakkois-Suomen ammat-
tikorkeakoulusta (Xamk) arvokkaista ndkemyksistd ja asiantuntevasta arvioinnista.

FENNESH A REGEEN @NE

* Aalto-yliopisto ja Helsingin yliopisto

* Haaga-Helia ja Metropolia ammattikorkeakoulut
e Helsingin, Espoon ja Vantaan kaupungit

* Tieteen tietotekniikan keskus CSC

* EIT Digital

e KiraHUB

* Enter Espoo ja Helsinki XR Center

YHTERS YO RUNMPRPANEETAMME @V/ATE

« ABB
* Arcada
» Google

* Microsoft

* Uudenmaan liitto

* Varian Siemens

* FCAI

* Teknologiateollisuus ry

Finnish Al Regionissa tavoitteenamme on rakentaa dynaaminen ja eldvd ekosysteemi, joka
vauhdittaa teknologian kayttédnottoa yrityksissd. Olemme sitoutuneet pysymdadan teknolo-
gisten innovaatioiden, huippututkimuksen ja osaajien kehityksen eturintamassa.

Missiomme keskittyy edistdmdadn uraauurtavia innovaatioita erityisesti digitaalisten palvelu-
jen, terveydenhuollon ja dlykaupunkien alueilla. YhdistGmall&d avaintoimijat luomme merkit-
tavid hyotyjd sekd kansantaloudelle ettd koko Euroopan unionin talousalueelle. FAIR luo
uusia mahdollisuuksia ja kehittad kestavid ratkaisuja tulevaisuuden haasteisiin.

Lue lisGd palveluistamme ja partneriohjelmistamme verkkosivuilta osoitteesta:

https://www.fairedinh.fi



https://www.fairedih.fi/palvelut/
https://www.fairedih.fi/ota-yhteytta/
https://www.fairedih.fi

https://www.fairedih.fi/

Digitaalisessa ajassa jokainen yriTys on alttiina riskeille, mutta
my&s tadynnd mahdollisuuksia. Tdma kaytanndnldheinen opas
on suunnattu erityisesti pienille ja keskisuurille yrityksille, joilla ei
ole omaa IT-osastoa, mutta jotka haluavat ottaa tekodlyn kayt-
todn turvallisesti ja hallitusti.

Opas tekee se'lvdksi, mitd eroa on kyberturvallisuudella ja tieto-
turvalla, ja tarjoaa konkreettisia, kustannustehokkaita.ratkaisuja
yrityksesi digitaalisen turvallisuuden vahvistamiseen. Lukemalla
saat selkedt ohjeet T'ekoé'glyn turvalliseen kayttddnottoon, help-
potajuisen viifekehyksen yrityksesi suojaamiseen sekd vinkkeja
siihen, kuinka koulutat tiimisi tunnistamaan ja terjumaan uhkia.

-~ 4

Olitpa vasta tutustumassa{ekodlyyn taijo rokenfomoéso senva-
raan uusia palveluita, tdmdé& opas auttaa sinua o;’romoon
seuraavan askeleen itsevarmasti ja vastuullisesti. ET"rorvi’rse iT-
taustaa, vaan ainostaan halua kéhi’r’rc’jc'j yrityksesi toimintaa
alykkdadsti ja vastuullisesti. Muista, ettd kyberturvallisuus ei vaadi

souri’o budjettia — vain fiksuja padtoksid.

STA
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